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1  Static Analysis1. Static Analysis
정적 분석 도구



1  Static Anal sis1. Static Analysis

 프로그램을 직접 실행하지 않고, 소스 코드 혹은 오브젝트 코드를 분석해 잠재
적 결함이나 구조상 문제를 찾는 방법적 결함이나 구조상 문제를 찾는 방법.

 주로 자동화된 툴을 사용한다.

 장점
 테스트만으로 발견하기 힘든, 잠재적인 결함을 발견

 프로그램을 직접 실행해 보기 힘든 경우 유용램을 직접 실행해 기 힘든 경우 유용

 ex) safety-critical system: 의료기기 소프트웨어, 원자력 발전소 제어 소프트웨어 등

 문제점 문제점
 실제 프로그램을 실행해 보지 않기 때문에, False Alarm이 발생할 수 있음

 ex) 로직상 실제로 실행되지 않는 플로우에 대해 분석 후 경고



1  Static Anal sis1. Static Analysis
JDepend

 자바 패키지간의 의존성을 검사하여 디자인의 품질을 측정해 준다.

 확장성, 재사용성, 유지보수성 등 factor

 각 패키지에 대해 Design quality metrics 제공

히 환 의 성 확인 에 특히, 순환 의존성 확인 등에 유용

 단, 모든 순환 의존성 사이클을 한 번에 찾아 주지 않는다.

 소스 코드의 복잡도를 측정하지는 않는다 소스 코드의 복잡도를 측정하지는 않는다.



1  Static Anal sis1. Static Analysis
JDepend

Design Quality Metrics

CC  AC 클래스나 추상 클래스의 갯수CC, AC 클래스나 추상 클래스의 갯수

CA (Afferent Couplings) 패키지 내의 클래스에 종속성을 가지는 패키지 갯수. 패키
지의 책임 (responsibility)을 나타냄

C  (Eff t C li ) 패키지 내의 클래스가 종속하는 패키지 갯수  패키지의 독Ce (Efferent Couplings) 패키지 내의 클래스가 종속하는 패키지 갯수. 패키지의 독
립성 (independence)를 나타냄

A (Abstractness) 패키지 내에서 AC/Interface의 갯수 비율. 높을수록 추상화
된 것된 것

I (Instability) 클래스 구현의 변경 가능성을 나타냄. Ce / Ce + Ca

D (Distance) Main Sequence (A + I = 1 직선)로부터 거리. 추상화 정도와
불안정성 간의 밸런스를 나타냄

Package Dependency 
Cycles

패키지간의 순환 종속성을 나타냄



1  Static Anal sis1. Static Analysis
FindBugs

 Java의 오브젝트 코드를 분석하여

 자주 발견되는 버그의 패턴을 찾아냄

 플러그인 구조로 새로운 패턴을 추가할 수도 있음.

 Eclipse에 붙일 수 있고, 별도 GUI도 제공



1  Static Anal sis1. Static Analysis
FindBugs



1  Static Anal sis1. Static Analysis
FindBugs



1  Static Anal sis1. Static Analysis
PMD

 Java 소스 코드를 분석해 잠재적 문제점을 탐색

 사용되지 않는 코드, 중복 코드, 비효율적인 코드 등

 룰 세트 기반으로 동작

사 자 을 정의해서 검사 가 사용자 룰을 정의해서 검사 가능



1  Static Anal sis1. Static Analysis
PMD

Example Ruleset



1  Static Anal sis1. Static Analysis
Sonar Qube

 코드 퀄리티를 관리할 수 있는 오픈 플랫폼

 7가지 코드 퀄리티 요소를 커버

 아키텍쳐와 디자인

 코드 중복 중복

 유닛 테스트

 코드 복잡도

잠재적 버 잠재적 버그

 코딩 룰

 주석

 여러가지 프로그래밍 언어를 지원. (Java, C/C++, C# 등)

 Standalone 형태로 실행하거나, 다른 툴에 연계해 사용 가능



1  Static Anal sis1. Static Analysis
Checkstyle

 코드 스타일을 준수하도록 도와주는 툴

 코드 레이아웃, 클래스 / 메서드 / 필드 이름 규칙 등

 설정 파일을 통해 여러가지 스타일로 맞출 수 있음

d i l l 등 ex) Sun Java Code Conventions, Google Java Style 등



1  Static Anal sis1. Static Analysis
Clang-Analyzer

 C++용 정적 분석 툴

 C++ 컴파일러 Clang을 그대로 정적 분석도구로 활용



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

Download ToolsDownload Tools



1  Static Anal sis1. Static Analysis
설치 및 연동 결과



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

Install Plugins



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

Tool 경로 변수

참조 및 출력 경로 변수참조 및 출력 경로 변수

Report 경로 변수

Tartget 지정Tartget 지정

Build.xml에 Tool 경로 지정 및 작업 내역 지정에 경 지정 및 작 내역 지정
(Tool 경로는 시스템 환경변수 설정으로도 가능)



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

FindbugsFindbugs

출력 경로와 스타일 지정출력 경로와 스타일 지정



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

PMDPMD

rulesets, 출력 스타일, 출력 html과 xml 경로 지정
(rulesets과 style은 스스로 작성하거나 작성된 폼을 구해야 함)(rulesets과 style은 스스로 작성하거나 작성된 폼을 구해야 함)



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

CheckstyleCheckstyle

검사 룰과 출력 스타일, 출력 경로를 지정
(PMD와 마찬가지로 검사 및 출력 스타일을 직접 지정 해야함)(PMD와 마찬가지로 검사 및 출력 스타일을 직접 지정 해야함)
(구글 스타일로 지정함)



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

출력된 레포트를 긁어올 경로와
파일형식을 지정

JDepend는 plugin 지정만으로도
돌아감



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

Jenkins 빌드 결과



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

Jenkins 빌드 콘솔 결과



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

#38의 출력 결과



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

Html 형태의 분석 결과 보고



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

CheckStyle 상세 화면CheckStyle 상세 화면
(18줄 코드에 40개 경고…)



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

PMD 결과화면PMD 결과화면
(Package 이름 지정하라고 경고)



1  Static Anal sis1. Static Analysis
설치 및 연동 결과

JDepend 결과 화면JDepend 결과 화면



1  System Test1. System Test
시스템 테스트 도구



2  S stem Test2. System Test
Requirement management

 요구사항을 기록해 관리하고, 코드와 요구사항을 맵핑해 테스
트를 수행한다트를 수행한다.

 JFeature, OSRMT 등



2  S stem Test2. System Test
Requirement Management Tool

 JFeature

 요구사항들을 기록하고, JUnit의 테스트 케이스와 매칭, 자
동화된 요구사항 커버리지 테스트 지원

 코드로부터 요구사항을 추적할 수 있도록 함. (Traceability) 부터 구사항을 추적할 수 있 록 함 ( y)

 사용 방법

1. 요구사항 리스트를 작성하거나 임포트

2. 요구사항에 유닛테스트를 맵핑

3. 유닛테스트 수행시 자동으로 요구사항 커버리지 레포트 생성



2  S stem Test2. System Test
Requirement Management Tool



2  S stem Test2. System Test
Category-Partition Testing

 테스트하는 기능의 입력 도메인을 카테고리 단위로 분할해서, 
각 단위에 대해 테스트 데이터를 하나씩 선택하는 방법각 단위에 대해 테스트 데이터를 하나씩 선택하는 방법.

 테스트 생성 방법
1. 요구사항을 독립적으로 테스트 가능한 기능 유닛으로 쪼갠다.

2. 각 기능 유닛에서 "파라미터 (Parameter)"와 "환경 상태 (Environment 
Conditions)"를 구분한다.

 파라미터: 기능 유닛에 들어가는 명시적 입력 값

 환경 상태: 현재 시스템의 상태에 대한 특성

3. 각 파라미터와 환경 상태를 카테고리로 분류한다.

4. 각 카테고리에 대해 선택 가능한 값들의 집합을 만든다.

5. 테스트 케이스를 만든다.



2  S stem Test2. System Test
Pairwise Testing

 취급해야 하는 테스트 케이스 갯수가 너무 많은 상황에
서 테스트 케이스를 줄이는 방법서 테스트 케이스를 줄이는 방법

 2개 파라미터에 대한 모든 페어를 포함하도록 테스트 시
퀀스 생성.

 모든 케이스를 취급하지 않으므로 한계점을 가진다.



2  S stem Test2. System Test
Pairwise Testing

 예시: {a, b}, {c, d, e, f}, {g, h, i}, { j, k}

 이 경우 모든 케이스를 테스트하기 위해서는
2 * 4 * 3 * 2 = 48개 테스트 케이스가 필요하다.

 지정된 페어가 다음과 같다면지정된 페어가 다음과 같다면

 (a, c), (a, d), (a, e), (a, f), (a, g), (a, h), (a, i), (a, j), (a, k)

 (b, c), (b, d), (b, e), (b, f), (b, g), (b, h), (b, i), (b, j), (b, k)

 (c, g), (c, h), (c, i), (c, j), (c, k)

 (d, g), (d, h), (d, i), (d, j), (d, k)

 (e, g), (e, h), (e, i), (e, j), (e, k) ( , g), ( , ), ( , ), ( , j), ( , )

 (f, g), (f, h), (f, i), (f, j), (f, k)

 (g, j), (g, k), (h, j), (h, k), (i, j), (i, k)



2  S stem Test2. System Test
Pairwise Testing

 도출된 테스트케이스

 a c g j a c g j

 b d g k

 a e h k

 b f i j b f i j

 b c h j

 a d i j

 a f g kg

 b e i j

 a d h j

 a c i k

 a e g j

 a f h j

 모든 페어가 포함되며, 테스트 케이스가 12개로 줄었다!



2  S stem Test2. System Test
Pairwise Test Sequence Generating Tool

 PICT (Pairwise Independent Combinatorial Testing tool)
 MS에서 개발한 P i i 테스트 시퀀스 생성 툴 MS에서 개발한 Pairwise 테스트 시퀀스 생성 툴

 커맨드라인에서 동작

 QICT
 PICT와 비슷한 기능을 갖춘, 소스가 공개된 툴 (C#)

 기타 툴
 All Pairs (무료)

 J (무료) Jenny (무료)

 Hexawise (유료)

 Pairwiser (유료)



2  S stem Test2. System Test
JFeature 연동

Static Analysis Tool 설정과 같이 build.xml을 통하여
f 의 k를 붙인다Jfeature의 Ant Task를 붙인다.



2  S stem Test2. System Test
JFeature 연동

Jfeature Report 결과물을 Zip으로 Export
k l 이 없으 로 k 에서 볼 수 없다 만들면 볼 수 있지만(Jenkins plugin이 없으므로 Jenkins에서 볼 수 없다. 만들면 볼 수 있지만…)



2  S stem Test2. System Test
JFeature 연동

HTML 형식의 출력 결과



Trouble ShootingTrouble Shooting
연동 시 발생한 문제점들



Tro ble ShootingTrouble Shooting

 Checkstyle, PMD의 룰셋이나 출력 스타일을 어딘가에서 따로
구하거나 직접 작성해야 한다구하거나 직접 작성해야 한다.

 어렵지 않게 구할 수 있으나 그렇게 쉽지도 않다.

 Jfeature는 Ecilpse 4.2 이하에서 작동한다.

 딱히 4.4에도 돌리더라도 괜찮을 것 같은데 안 된다.

마켓 플레이스에는 3 2 3 4에서 볼 수 있다 마켓 플레이스에는 3.2~3.4에서 볼 수 있다.

 Ant Tast는 관계없다.

 Jenkins는 출력 산물을 디렉토리로 묶지 않고 전부 나열한다.

 그래서 Jfeature html report를 zip으로 묶어놨다. 



Thank youThank youThank youThank you


